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Abstract: The social networks become more and more frequently used and there are many users 

all around the world. The social media helps us to connect with each other and make new friends, share 

everything we want with them, but there are some risks that every user should have in mind and should 

know how to avoid being a victim of all the possibilities of the Internet. 
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СОЦИАЛНИ МРЕЖИ И ДИГИТАЛНА СИГУРНОСТ 
 

Михаела А. Карадочева, Екатерина М. Константинова, 

Албена Б. Александрова 
 

1. Въведение 

Кибер престъпленията днес са глобален проблем, който се отразява върху много сфери на 

нашия живот. Почти всичко, което виждаме в нашето ежедневие, вероятно има нужда от кибер-

сигурност. Дори когато се разхождаме в парка, наоколо има камери и много дигитални устройст-

ва, които могат да бъдат използвани срещу нас, ако за тях не се грижат всеки ден специалисти, 

повишаващи непрекъснато защитата им. Уязвимостта от дигиталния свят не трябва да причинява 

параноя, но всеки, който използва привилегиите на модерното време, трябва да знае основите на 

дигиталната сигурност [1], [2], [5], [8], [9], [12], [13], [14], [15], [16], [21]. 

 

2. Изложение 

Социални мрежи като Facebook, Instagram и Twitter се разрастват много в последните годи-

ни. Те позволяват на хората да общуват с техните контакти, да възобновят отношения със стари 

познати, да създадат нови връзки с други хора, базирани на общи хобита, интереси и кръгове от 

хора. През последните години се наблюдава огромен ръст в използването на социалните мрежи, 

като общо се събира информация за над половин милиард регистрирани потребители (Фиг. 1). 

Като резултат, социалните мрежи съхраняват огромно количество лична информация за потреби-
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телите и техните действия. Популярността на социалните мрежи привлича не само честни потре-

бители, но и други лица, имащи по-различни намерения. Неизбежен е риска от нарушаване на 

поверителността на всички потребители в резултат на обмена на информация и споделянето в 

Интернет [1], [2], [5], [17], [18], [19], [20]. 

Независимо от идеята на социалните мрежи, една от главните причини за потребителите да 

се регистрират, създадат профил и да използват различни приложения е възможността лесно да 

споделят информация с определени контакти или публично. Разкриване на лична информация в 

интернет пространството е опасно, тъй като това може да доведе до злонамерени атаки в реалния 

и интернет световете като преследване, клеветене, имейл спам и други. Независимо от рисковете, 

много от контролните механизми за достъп и поверителност са умишлено отслабени, за да напра-

вят лесно присъединяването към социална мрежа и споделянето на информация. 

 

Фигура 1: Ръст в използването на социални мрежи за 1 година – януари 2017 г.-януари 2018 г. 

Има голямо разнообразие измежду социалните мрежи. Всеобщо прието е, че всички те спо-

делят едни и същи основни свойства. Социалната мрежа е дигитално представяне на нейните 

потребители и техните социални връзки във физическия или виртуалния свят, плюс услуги за 

съобщения и социализиране между потребителите. Предоставя се платформа за: 

 Позволяване на  потребителите да създадат дигитално представяне на себе си (обикно-

вено познато като потребителски профили);  

 Поддръжката и подобряването на вече съществуващите социални връзки между потре-

бителите във физическия или виртуалния свят; 

 Създаване на нови връзки, базирани на общи интереси, локация, дейности и т.н. 

Има две парадигми за имплементирането на социална мрежа в литературата – клиент-

сървър архитектура и peer-to-peer архитектура (P2P).  

Днешните социални мрежи са централизирани и базирани на уеб-сървър. Всички функцио-

налности като съхранение, поддръжка и достъп до социалните услуги се предлагат от комерсиал-

ни доставчици като Facebook Inc. и LinkedIn Corp. Тази традиционна архитектура има предимст-

вото да бъде проста и лесна за имплементиране,  но страда от недостатъците на централизираните 

системи [1], [3], [6], [7], [8], [9], [10], [11], [12], [13], [14], [15], [16]. 

За следващите поколения социални мрежи съществува тенденцията за използване на Р2Р 

архитектура, която е децентрализирана архитектура, разчитаща на сътрудничество между някол-

ко независими участници, които също са потребители на социални мрежи. Информацията за раз-
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личните потребители се съхранява отделно. С поддържането на директен обмен на информация 

между устройства, било то между потребители, които вече са се срещали, или между съседни 

възли в градската мрежа, P2P архитектурата се възползва от предимството на реалните социални 

връзки и географската близост, за да поддържа локални услуги, когато не е наличен достъп до 

Интернет. 

Фигура 2 илюстрира двата вида архитектури за социална мрежа, където клиент-сървър ар-

хитектурата (а) изисква Интернет връзка, за да могат потребителите на комуникират чрез отдале-

чен централен сървър, а Р2Р архитектурата (b) поддържа комуникация чрез локална връзка, тъй 

като ролята на централния сървър е разпределена във всеки възел за съхранение [2], [4], [8]. 

 

Фигура 2: Архитектури на социалните мрежи. а) Клиент-сървър; b) P2P 

Поверителността е от първостепенно значение за социалните мрежи, тъй като незаконното 

разкриване и неправилното използване на личната информация на потребителите може да причи-

ни нежелани или вредни последици в живота на хората. Поверителност в контекста на социални-

те мрежи има няколко категории: 

Анонимност на потребителя 

Защитата на идентичността на потребителя се променя според различните типове социални 

мрежи. В сайтове като Facebook използването на истински имена за представяне на профила е 

препоръчително. Няма анонимност на идентичността, защото повечето приложения във Facebook 

разчитат на връзка на профилите с техните публични идентичности. В сайт за срещи като 

Friendster е видимо само първото име на потребителя. В уеб сайтове за запознанства, базирани на 

псевдоними, не се подкрепя използването на лична информация. 

Поверителност на личното пространство на потребителя 

Видимостта на потребителския профил също варира в зависимост от различните типове со-

циални мрежи. Има сайтове, където профилите са видими за всички и участват в търсачките. 

Други сайтове имат опцията потребителя да избира дали профилът му да бъде видим публично 

или само за приятели [2], [4], [7], [8], [9], [17], [18], [19], [21]. 

Поверителност на комуникацията на потребителя 

В допълнение към личните данни, разкрити в дигиталното пространство на потребителя, 

той може също да разкрие лична информация на мрежовия оператор или доставчика на социална 
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мрежа: данни като време и дължина на връзката, местоположение (IP адрес) на връзка, посетени 

профили, изпратени и получени съобщения и т.н.  

 Всички данни, получени от потребителите, се съхраняват в различни таблици и графики. 

Най-често атаките са насочени към тези таблици, като биват два типа – подправяне на идентич-

ност и подправяне на връзки [4], [8], [9], [17], [19], [20]. Подправянето (кражбата) на идентичност 

е фундаментален проблем в социалните мрежи и лежи в основата на много други усложнения, 

свързани със сигурността. Например зложелател може да направи фалшив профил на известна 

личност или марка, за да печели от тяхната репутация. Всеки потребител трябва да бъде сигурен 

в самоличността на отсрещния, за да бъде в безопасност от кибератака. 

 Улесняването на социалните взаимоотношения е главната функция на социалните мрежи. 

Въпреки това е възможно неконтролируемо изтичане на информация на потребителите. Събрани-

те данни от доставчиците на социални мрежи са важен източник за социални и маркетинг проуч-

вания, които могат да предоставят полезна информация за  развитието и еволюцията на социал-

ното общество. Също така могат да бъдат използвани за оптимизиране на услугите на социалните 

мрежи и настройването им според потребителските предпочитания и интереси. Въпреки това съ-

ществува потенциален конфликт между събирането на данни и изискванията за поверителност. 

Евентуален неприятел може да използва публикувани данни от социални мрежи и благодарение 

на някои основни познания да наруши поверителността на потребителя. Дори след скриване на 

идентичността посредством заменяне на имената със случайни безсмислени идентификатори, е 

доказано, че базирано на графики с топологична информация, е възможно разкриването на само-

личността на повечето потребители. Следователно, за да отговарят на изискванията за повери-

телност на социалните мрежи, графиките трябва да съдържат несъответствия. Очевидно е налице 

компромис между качеството на резултата от извличане на данни и изискванията за поверител-

ност. 

 

Заключение 

Социалните мрежи са голяма част от ежедневието на днешния човек. Всеки трябва да е на-

ясно с рисковете на интернет пространството и какви опасности крие то, както и да знае начините 

за предпазване на своята идентичност и лични данни [3], [9]. 
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